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 الرؤية .1

، قادرين على مواجهة التحديات الرقمية وحماية البن     
ان     الأمن السيبر

   إعداد مهندسي    مهرة  ف 
 أن نكون الرواد ف 

 التحتية والبيانات الوطنية .تطمح جامعة الحلة إلى تخري    ج كوادر تتمتع بمهارات تقنية عالية وأخلاقيات مهنية لتعزيز 
ي بناء مستقبل رقمي آمن.  

 
ي العراق والمساهمة ف

 
 الأمن الرقمي ف

نامج  .2  مهمة البر

، بما يحاكي احتياجات سوق العمل،   ي
 
ان ي مجال المن السيبر

 
ات عملية وبحوث تطبيقية ف توفبر مناهج علمية متقدمة ومختبر

التحتية الرقمية والارتقاء بواقع   البن   ي تعزيز حماية 
 
والانفتاح على المؤسسات الحكومية والقطاع الخاص، والمساهمة ف

ي على الصعيدين الإقليمي 
 
ان  . والدولي  المن السيبر

نامج  .3  أهداف البر

   تتمتع بمهارات عالية وقادرة على مواجهة. 1
ان     الأمن السيبر

 
 تطوير كوادر هندسية عراقية متخصصة ف

 . التحديات الرقمية المحلية والعالمية
اتيجيات المتطورة لتعزيز  الحماية الرقمية للبن   التحتية والبيانات الحيوية 2  استخدام أحدث التقنيات والاسبر

   العراق
 
 .  ف
   وتمكي    الكوادر  العراقية للتعامل مع  التهديدات. 3

انية من خلال نش   الوع   الأمن     تقليل المخاطر  السيبر
ونية بكفاءة.    الالكبر

   العراق، ودعم جهود  بناء. 4
 
 ضمان حماية المعلومات والأصول الرقمية للمؤسسات الحكومية والخاصة  ف

 .  منظومة أمنية رقمية وطنية متكاملة
امهم  بأعلى معايب   الأمان. 5  تعزيز ثقافة التحسي    المستمر والمسؤولية الأخلاقية لدى  المهندسي    لضمان  البر 

 .  والأخلاقيات المهنية

امجر   .4  الاعتماد البر

نامج ليس لديه أي اعتماد  البر

 مؤثرات خارجية  .5

ي وتقنيات حماية المعلومات، ومواءمة المناهج الدراسية مع هذه التطورات المستمرة،  
ان  ي مجال المن السيبر

 
رصد التطورات العالمية ف

ي مجال أمن الشبكات، حماية البيانات، 
 
ايدة ف  إل تلبية متطلبات سوق العمل المبر 

ً
ات والموارد الدولية، إضافة والاستفادة من الخبر

ي والذكاء الاص
ان  ي المن السيبر

 
 .طناعي ف

نامج  .6  هيكل البر

نامج   *ملاحظات نسبة مئوية الساعات المعتمدة  عدد الدورات  هيكل البر
 اساسي     متطلبات المؤسسة 

 اساسي     متطلبات الكلية 

 اساسي     متطلبات القسم 

  
     التدريب الصيف 

     غب   ذلك 



نامج الاكاديمي   : أهداف البر

ي مجالات أمن الشبكات، حماية البيانات، . 1 
 
إعداد مهندسير  أكفاء يمتلكون المعرفة النظرية والمهارات العملية ف

ي سوق العمل المحلىي والدولي 
 
، بما يؤهلهم للاندماج ف  .والتشفبر

ي والتقنيات الرقمية الحديثة مثل الذكاء . 2
ان  ي المن السيبر

 
مواءمة المناهج الدراسية مع التطورات العالمية ف

نت الشياء ، الحوسبة السحابية، وإنبر  .الاصطناعي

ي إيجاد حلول مبتكرة للتحديات . 3
 
ي للمساهمة ف

ان  ي مجالات المن السيبر
 
ي ف

تعزيز قدرات البحث العلمي والتطبيقر

ايدة  .المنية المبر 

ات تخصصية، محاكاة عملية، ومشاري    ع تطبيقية ترتبط بالواقع . 4 توفبر بيئة تعليمية وتدريبية متطورة عبر مختبر

 .العملىي 

اكات فعّالة مع المؤسسات الحكومية، والقطاع الخاص، والمراكز البحثية لتعزيز فرص التدريب . 5 بناء شر

 .والتوظيف

ي حماية الفراد والمؤسسات والبنية التحتية الرقمية. 6
 
ي ف

ان   .تنمية الوعي المجتمعي بأهمية المن السيبر

ي التقنيات المنية. 7
 
ات السريعة ف ي للخريجير  لمواكبة التغبر

 .تشجيع التعليم المستمر والتطوير المهن 

ي والتخصصات ذات  . 8
ان  ي مجال المن السيبر

 
ي الجامعات المحلية والعالمية ف

 
تأهيل الخريجير  للدراسات العليا ف

 .الصلة

 : الهداف المعرفية .1
ي علوم الحاسوب، الشبكات، ونظم التشغيل كأساس لفهم متطلبات المن   -1

 
إكساب الطلبة المعرفة الساسية ف

ي 
ان   .السيبر

مجيات، وأمن قواعد البيانات -2 ، أمن الشبكات، أمن البر  .تعريف الطلبة بالمفاهيم النظرية المرتبطة بالتشفبر

انية وآليات اكتشافها وتحليلها  -3  .تمكير  الطلبة من فهم التهديدات والهجمات السيبر

إكساب الطلبة المعرفة بآليات وتقنيات الحماية مثل أنظمة كشف التسلل، الجدران النارية، وتقنيات  -4

 .الاستيثاق المتعدد العوامل

ي الدولية  -5  
ان   .وتطبيقاتها العملية (NISTو ISO 27001 مثل)تعزيز فهم الطلبة لطر ومعايبر المن السيبر

اتيجيات التخفيف منها -6 ي تقييم المخاطر المنية وتصميم اسبر
 
 .تنمية القدرة المعرفية لدى الطلبة ف



7-   ، ي المن، التشفبر الكمي
 
ي مثل الذكاء الاصطناعي ف

ان  ي المن السيبر
 
إعداد الطلبة لفهم الاتجاهات الحديثة ف

ي   .والمن السحانر

نامج:   .2  أهداف التأهيل للبر

ي حماية الشبكات والأنظمة والمعلومات من  تأهيل مهندسير  متخصصير   -1
يمتلكون المعرفة والمهارات العملية ف 

انية  .التهديدات السيبر

ي بيئات العمل   إعداد كوادر قادرة على توظيف أحدث التقنيات -2
والمعايبر العالمية لمواجهة المخاطر والتحديات ف 

 .المختلفة 

3-   
ً
 ومهنيا

ً
ي مجال   تخري    ج مهندسير  مؤهلير  علميا

ي تطوير البحث والابتكار ف 
لمواصلة الدراسات العليا والمساهمة ف 

ي 
ان   .الأمن السيبر

 طرق التدريس والتعلم

ي مجال 
ات العملية والندوات العلمية والدورات التدريبية والمعارض المتخصصة ف  ات النظرية والمختبر هندسة المحاض 

ي 
ان   . تقنيات الأمن السيبر

 طرق التقييم

، والتقارير المعملية، والتقييم السنوي.   الامتحانات اليومية، والامتحانات الفصلية، والحضور اليومي

 الهداف الوجدانية والقيمية  .3
ي التعامل مع البيانات والمعلومات، بما يرسخ    -1

 
ام بالقيم الأخلاقية والمهنية ف تنمية الالب  

 .ثقافة الأمانة والمسؤولية

ام بخدمة المجتمع وحماية البنية التحتية  -2 تعزيز روح الانتماء والعمل الجماعي والالب  
ي والدولي 

 .الرقمية على المستويير  الوطن 

 تخطيط التنمية الشخصية  .4

كات  الزيارات العلمية للمستشفيات والمراكز المتخصصة والمعارض المتخصصة والدورات التدريبية من قبل الشر

 الخاصة

 معايبر القبول   .5
ي خريجو الدورة الإعدادية السادسة للفروع  .1

 والتطبيقية.  الاحيان 

 نية خريجو المعاهد الف .2

 

 



SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE1101 Introduction to Information System مقدمة في نظم المعلومات English 2 1 2 4 79 71 150 6.00 C

2 CSTE1102 Fundamental of Electrical Eng. أسس الهندسة الكهربائية English 2 2 1 4 79 71 150 6.00 C

3 CSTE1103 Programming Essentials أساسيات البرمجة English 2 1 2 4 79 71 150 6.00 C

4 CSTE1104  Mathematics I Iالرياضيات  English 3 1 3 63 62 125 5.00 S

5 EETC102 Engineering Drawing الرسم الهندسي English  4 3 63 62 125 5.00 S

6 MTU1006 Democracy & Human Rights الديمقراطية وحقوق الانسان Arabic 2 3 33 17 50 2.00 B

Total 11 2 10 0 2 0 21 396 354 750 30.00

SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE1201 Digital Logic Design English التصميم المنطقي الرقمي 2 2 1 4 79 71 150 6.00 C

2 CSTE1202 Ethics for the Information Age أخلاقيات عصر المعلومات  English 2 1 3 48 52 100 4.00 C

3 CSTE1203 General Physics الفيزياء العامة English 2 2 1 4 79 46 125 5.00 S

4
CSTE1204/ 

CSTE1205
 Mathematics II IIالرياضيات  English 3 1 3 63 62 125 5.00 S

5 EETC101 Engineering Workshops الورش الهندسية Arabic 4 4 64 86 150 6.00 S

6 M TU1001 Arabic Language (1) (1)اللغة العربية  Arabic 2 3 33 17 50 2.00 B

7 M TU1002 English Language (1) (1)اللغة الإنكليزية  English 1 1 3 33 17 50 2.00 B

Total 12 1 4 4 3 1 24 399 351 750 30

Level

UGI

No. Module Code Module Name in English اسم المادة الدراسية Language

Bachelor's degree in  Cybersecurity Technology Engineering   (First cycle) 

Four years (Eight semesters) - 240 ECTS credits - 1 ECTS = 25 hr

Language

SSWL (hr/w)
Exam 

hr/sem
ECTSSemester No. Module Code Module Name in English

One

Module 

Type

Prerequisite Module(s) 

Code

Semester

Two

SSWL (hr/w)
Exam 

hr/sem
ECTS

Module 

Type

Prerequisite Module(s) 

Code

اسم المادة الدراسية

 (2025-2024)المنهاج الدراسي للعام 

Republic of Iraq - Ministry of Higher Education and Scientific Research وزارة التعليم العالي والبحث العلمي- جمهورية العراق 

الجامعة التقنية الوسطى

(الدورة الأولى) هندسة تكنولوجيا الامن السيبراني بكالوريوس في 

 ساعة25=  كل وحدة اوربية -   وحدة اوربية 240 - (ثمانية فصول دراسية)أربع سنوات 

 Middle Technical University

Program Curriculum (2024 - 2025)



SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE2101 Engineering Mathematics الرياضيات الهندسية English 3 1 3 63 62 125 5.00 S

2 CSTE2102 Electronics Fundamentals أسس الالكترونيك English 2  2 4 64 61 125 5.00 S

3 CSTE2103 Linux Essentials مبادئ اللينوكس English 2 1 3 4 94 56 150 6.00 C

4 CSTE2104 Computer Organization & Architecture تركيب ومعمارية الحاسوب English 2 2 1 4 79 71 150 6.00 C

5 CSTE2105 Data Structure & Algorithms هياكل البيانات والخوارزميات English 3 2 1 4 94 56 150 6.00 C

6 MTU 1007 The Crimes of the Baath regime in Iraq جرائم نظام البعث في العراق Arabic 2 3 33 17 50 2.00 B

Total 14 1 9 0 3 0 22 427 323 750 30

SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE2201 Numerical Analysis & Statistics التحليلات العددية والاحصاء English 2 1 3 48 52 100 4.00 S

2 CSTE2202 Object Oriented Programming البرمجة الشيئية  English 2 1 2 4 79 46 125 5.00 C

3 CSTE2203 Microprocessors المعالجات الدقيقة English 3 2 1 4 94 56 150 6.00 C

4 CSTE2204 Communication Fundamentals اسس الاتصالات  English 2 2 1 4 79 46 125 5.00 C

5 CSTE2205 Introduction to Database -SQL مقدمة في قواعد البيانات English 3  2 1 4 94 56 150 6.00 C

6 M TU1003 English Language (2) (2)اللغة الإنكليزية  English 1 1 3 33 17 50 2.00 B

7 M TU1009 Arabic Language (2) (2)اللغة العربية  Arabic 2 3 33 17 50 2.00 B

Total 15 2 8 0 4 0 25 460 290 750 30

UGII

Three

No. Module Code Module Name in English اسم المادة الدراسية LanguageSemester

Four

Exam 

hr/sem
ECTS

Module 

Type

Prerequisite Module(s) 

Code

ECTS
Module 

Type

Prerequisite Module(s) 

Code

SSWL (hr/w)

Level Semester No. Module Code Module Name in English اسم المادة الدراسية Language

SSWL (hr/w)

Exam 

hr/sem



SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE3101 Computer Network Fundamentals أساسيات شبكات الحاسوب English 2 1 2 4 79 46 125 5.00 C

2 CSTE3102 Information Security & Cryptography أمنية المعلومات English 2 2 1 4 79 46 125 5.00 C

3 CSTE3103 Digital Signal Processing معالجة الإشارة الرقمية English 2 2 1 4 79 46 125 5.00 C

4 CSTE3104 Software Engineering هندسة البرمجيات English 2 2 1 4 79 46 125 5.00 C

5 CSTE3105 Python Programming البرمجة بلغة البايثون English 2 1 2 4 79 46 125 5.00 C

6 CSTE31XX Elective I مادة اختيارية English 2 1 2 4 79 46 125 5.00 E

Total 12 3 12 0 2 1 24 474 276 750 30

SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE3201 Cybersecurity Essentials أساسيات الامن السيبراني  English 2 1 2 4 79 46 125 5.00 C

2 CSTE3202 Artificial Intelligence الذكاء الاصطناعي English 2 2 1 4 79 46 125 5.00 C

3 CSTE3203 Operating Systems أنظمة التشغيل English 2 2 1 4 79 46 125 5.00 C

4 CSTE3204 Web Design تصميم المواقع الالكترونية English 2 3 4 79 46 125 5.00 C

5 CSTE3205 Computer Network Protocols بروتوكولات شبكات الحاسوب English 2 1 2 4 79 46 125 5.00 C

6 CSTE32XX Elective II مادة اختيارية English 2 2 1 4 79 46 125 5.00 E

Total 12 2 13 0 3 0 24 474 276 750 30

Prerequisite Module(s) 

Code
Module Name in English اسم المادة الدراسية LanguageUGIII

SSWL (hr/w)

Exam 

hr/sem
ECTS

Module 

Type

Level Semester No. Module Code Module Name in English اسم المادة الدراسية Language
Exam 

hr/sem

SSWL (hr/w)

Five

Semester No. Module Code

Six

ECTS
Module 

Type

Prerequisite Module(s) 

Code



SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE4101 Advanced Cybersecurity الامن السيبراني المتقدم English 2 1 2 1 4 94 56 150 6.00 C

2 CSTE4102 Network Security أمن الشبكات English 2 1 3 4 94 56 150 6.00 C

3 CSTE4103 Cloud Computing الحوسبة السحابية English 2 1 2 4 79 71 150 6.00 C

4 CSTE4104 Cybersecurity Governance حوكمة الأمن السيبراني English 2 1 1 4 64 61 125 5.00 C

5 CSTE4105 Project Preparation إعداد المشروع English 1 1 3 33 17 50 2.00 S

6 CSTE41XX Elective III مادة اختيارية English 2 2 1 4 79 46 125 5.00 E

Total 11 4 9 0 0 4 23 443 307 750 30

SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

1 CSTE4201 Ethical Hacking & Penetration Testing القرصنة الأخلاقية واختبارت الاختراق  English 2 1 2 1 4 94 56 150 6.00 C

2 CSTE4202 IoT Security أمنية انترنت الأشياء English 2 2 1 1 4 94 56 150 6.00 C

3 CSTE4203 Mobile Security أمن الهواتف المحمولة English 2 2 1 4 79 46 125 5.00 C

4 MTU 1008 Professional Ethics أخلاقيات المهنة Arabic 2 1 3 48 27 75 3.00 B

5 CSTE4205 Final Project المشروع النهائي English  2 2 1 3 78 47 125 5.00 C

6 CSTE42XX Elective IV مادة اختيارية English 2 2 1 4 79 46 125 5.00 E

Total 10 1 10 2 1 6 22 472 278 750 30

Total 97 16 75 6 18 12 185 3545 2455 6000 240.0 Must be 240 ECTS

SSWL (hr/w)

Exam 

hr/sem
ECTS

Module 

Type

Prerequisite Module(s) 

Code

SSWL (hr/w)

Exam 

hr/sem
ECTS

Module 

Type

Prerequisite Module(s) 

Code

Language

Module Name in English

Seven

Semester No. Module Code

Level

UGIV

Eight

اسم المادة الدراسية Language

Semester No. Module Code Module Name in English اسم المادة الدراسية



SSWL USSWL SWL

CL (hr/w) Lect (hr/w) Lab (hr/w) Pr (hr/w) Tut (hr/w) Semn (hr/w) hr/sem hr/sem hr/sem

CSTE3106 Digital Forensics التحليل الجنائي الرقمي English 2 3 4 79 46 125 5.00 E

CSTE3107 Multimedia Security أمن الوسائط المتعددة English 2 2 1 4 79 46 125 5.00 E

CSTE3206 Wireless Networks Security أمن الشبكات اللاسلكية English 2 2 1 4 79 46 125 5.00 E

CSTE3207 Information Theory and Coding نظرية المعلومات والترميز English 2 2 1 4 79 46 125 5.00 E

CSTE4106 Biometric Security الأمن البيومتري English 2 2 1 4 79 46 125 5.00 E

CSTE4107 Web Applications Security أمن تطبيقات الويب English 2 2 1 4 79 46 125 5.00 E

CSTE4206 Machine Learning Systems أنظمة التعلم الآلي English 2 2 1 4 79 46 125 5.00 E

CSTE4207 Cloud Security الأمن السحابي English 2 2 1 4 79 46 125 5.00 E

ECTS
Module 

Type

Prerequisite Module(s) 

Code
Level Semester No. Module Code Module Name in English اسم المادة الدراسية Language

SSWL (hr/w)

Exam 

hr/sem

UGIII

UGIV

5

6

7

8



CL B

Lab C

Pr S

Tut E

Lect Online lecture

Semn

Elective learning activity

Note: Columns O, Q and R are progrmaed, protected and should not be edited

Note: The student should complete 4 weeks of Summer Internships to fullfil the requirements of the Bachelor's degree

Basic learning activities SWL: Student Workload

Laboratory

Practical Training

SSWL: Structured SWLCore learning activity

Suport or related learning activity USSWL: Unstructured SWL

Structured SWL 

(hr/w) type

Class Lecture

Module type

Seminar

Tutorial


